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Modul Kyberneticka bezpecnost organizace (KBO) jako soucast
znalostniho softwaru ISIT software CZ uréeny pro komplexni fizeni
procest bezpecnosti v organizaci

K hlavnim témat(im konference 1SSS22, mezi které patfi Rizeni a rozhodovani na zakladé dat,
Rozvoj komunikaéni infrastruktury, Elektronizace zdravotnictvi, Digitalizace specifickych oblasti
vefejné spravy je zafazena také Kyberneticka bezpecénost a krizoveé fizeni.

ISIT SOFTWARE CZ s.r.o. s partnerem ATS-TELCOM PRAHA a.s. na konferenci 1SSS2022
prezentuje moderni softwarové feSeni ISIT software CZ a jeho procesné samostatny nastroj -
Modul Kybernetickda bezpeénost organizace. Pro uplnost je nutno poznamenat, Ze
softwarové feSeni ISIT software CZ kromé jiZ zminéného modulu Kyberneticka bezpeénost
organizace, se sklada také z dalSich nastroju, samostatnych modulll zaméfenych na fizeni
bezpecnosti dle legislativnich okruht — GDPR, Whistleblowing, Helpdesk, Elearning, Fyzicka a
objektova bezpecénost.
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Kyberneticka bezpecnost pomaha identifikovat, hodnotit a feSit hrozby v kyberprostoru, sniZzovat
kyberneticka rizika a eliminovat dopady kybernetickych utoku, které se realizuji prostfednictvim
informacni kriminality, kyberterorismu a kybernetické Spionaze ve smyslu posilovani duvérnosti,
integrity a dostupnosti dat, systému a dalSich prvk{ informaéni a komunikaéni infrastruktury.

Nastroji na podporu fFizeni kybernetické bezpelnosti v organizacich existuje cela fada.
Orientace mezi nimi rozhodné neni jednoducha. Tak pro€ si vybrat ISIT software CZ s jeho
procesné samostatnym nastrojem - modulem Kyberneticka bezpeénost organizace?
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Hlavnim cilem, osou pfi vyvoji byla a je snaha prakticky pomoci uzivateli tohoto nastroje pfi
spravé agendy kybernetické bezpeénosti v organizaci.

Program je navrzen tak, aby dokazal uzivatelim i s mensimi zkuSenostmi v oblasti kybernetické
bezpecénosti, resp. v zajiStovani bezpecénosti siti informacnich systému realné pomoci a
dosahnut pozadovaného cile — identifikaci konkrétnich bezpe&nostnich opatfeni, které je nutno
implementovat na prvcich informaéné-komunikaénich technologiich organizace za ucelem
dosazeni pozadované urovné odolnosti primarnich procest organizace vuci kybernetickym
bezpeénostnim hrozbam.

Hlavnim cilem je tedy snaha o zabezpeceni dlvérnosti, integrity a dostupnosti dat ve vSech
fazich jejich zpracovavani tak, aby nedoslo k negativnhimu ovlivnéni primarnich procesu
organizace, jimiz se dosahuje samotny ucel existence organizace.

Modul Kyberneticka bezpe¢nost organizace programu ISIT software CZ pro uzivatele
poskytuje v realném cCase prehled o stavu kybernetické bezpeénosti. Pomaha aktivné
specifikovat zranitelnd mista v zabezpeleni informacné-komunikaCnich technologii,
kybernetické hrozby, které maji potencial tyto slabé mista vyuzit, identifikuje a ohodnoti rizika
kybernetické bezpecnosti informaci.

Program umoziuje sledovat, jak se méni hodnota jednotlivych rizik kybernetické bezpelnosti
informaci v zavislosti od implementace navrzenych opatfeni a tim i celkovy obraz kybernetické
bezpecnosti ve spoleCnosti. Umozni provadét interni kontrolu plnéni povinnosti uloZzenych
zakonem o kybernetické bezpelnosti zaméfenych na bezpelnostni opatfeni blize upravena
vyhlaskou €. 82/2018 Sb., o kybernetické bezpecnosti formou vychazejici z ISMS audit.

Modul Kyberneticka bezpeénost organizace programu ISIT software CZ vychazi jak

z pozadavku Ceské legislativy pro oblast kybernetické bezpecénosti, aktualniho zakona i
vyhlasky o kybernetické bezpec&nosti, tak i z norem 1SO 27001.

Struény popis hlavni funkcionality modulu KBO aplikace ISIT software CZ
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Nastroj ISIT Software CZ umozniuje:

Vedeni evidence zakladnich informaci o spravci nebo provozovateli zakladni sluzby,
vyznamného informaéniho systému, systému kritické informacni infrastruktury;

Rizeni personalni bezpeénosti v rozsahu vedeni seznamd o vlastnich zaméstnancich s
uvedenim kromé zakladnich personalii, procesnich roli, funkéniho zafazeni i informace o
pristupu a pfistupovych opravnénich k informaénim systémum provozovanych organizaci,
absolvovanych S$kolenich, odpovédnostech zaméstnance, svéfenych aktivech, pfesunech
opravnéni atd.;

Rizeni tretich stran v rozsahu vedeni zakladnich informaci o tfetich stranach, rozsahu
povolenych €innosti, povolenych pfistupech, evidence smluv, seznamu a popisu tfeti stranou
pfijimanych bezpe&nostnich opatfeni, seznamu zaméstnancu tfeti strany, fizeni jejich pfistupt
k aktivim organizace, atd.;

Rizeni aktiv v rozsahu evidence a popisu aktiv, evidence vlastnik( aktiv, osob odpovédnych za
zavedeni bezpecnostniho opatfeni snizujicich riziko, spravce aktiv, hodnoceni aktiv atd.;

Automatizovana Analyza Rizik, Rizeni rizik kybernetické bezpeénosti v rozsahu
automatické identifikace rizik, tzn. pfifazeni relevantnich hrozeb, jejich zranitelnosti a
napravnych opatfeni bezprostfedné po vlozeni, resp. zapsani aktiv uzivatelem do programu,
automatizované analyzy rizik, uZivatelem fizeny proces feSeni rizik a planu zvladani rizik.
Proces fizeni rizik je pfimo zavisly na volbé souladu s pozadavky na kybernetickou bezpeénost
podle zvolenych pravnich nebo obecné uznavanych norem.

Princip automatické identifikace rizik
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Uzivatelsky vybér z voleb :

o

volba fizeni rizik kybernetické bezpeénosti podle uceleného komplexu opatfeni
ve smyslu doporueni mezinarodné akceptovanych standardid kybernetické
bezpecnosti pravidel dobré praxe (Best practices),

volba fizeni rizik v souladu s pozadavky na kybernetickou bezpec€nost dle
vyhlasky o kybernetické bezpecénosti €. 82/2018 Sb.

volba fizeni rizik v souladu s pozZzadavky na kybernetickou bezpecnost kombinaci
pozadavkl vyhlasky o kybernetické bezpecnosti €. 82/2018 Sb. a pozadavkl na
bezpecénost uzivatelem vybranych podpurnych a technickych aktiv z uceleného
komplexu opatfeni ve smyslu doporuéeni mezinarodné akceptovanych
standardu kybernetické bezpecnosti, pravidel dobré praxe (Best practices)
volba fizeni rizik v souladu s pozadavky na kybernetickou bezpeénost podle
pozadavkl ISO/IEC 27001: 2013/, ISO/IEC 27002: 2013 a pozadavkl na fizeni
informacni bezpec&nosti ve zdravotnictvi ISO 27799: 2016;

Sougasti Rizeni rizik kybernetické bezpeénosti je vedeni evidence osob odpovédnych za
zavedeni napravného opatfeni, za pfijeti rizika, za pfenos rizika a za spole¢né snaseni rizika;

Ukazka — Analyza rizik

Analyza rizik
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[ Zadat viastni hodnoty

Pravdépodobnost realizace hrozby pfes nepokrytou zranitelnost4 - Katicka Mira rizika (A x T X V). 48

Hodnota aktiva pii realizaci hrozby pfes nepokrytou zranitelnostd  Kiiticks Mira rizika: A
Hodnota miry rizika pii nepokryté zranitelnosti A x P x Z 48

Stupefi miry rizika pfi nepokryté zranitelnosti A x P x Z (1) A

Hodnota zranitelnosti: 3 Vysoka

B UloZit

Mira rizika pii nepokiyté hrozbé Ax Tx V (2) A
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Rizeni incidentd kybernetické bezpeénosti v rozsahu evidence zaznam( o incidentu,
kategorii, popisu a stavu zavazného incidentu, druhu incidentem zasazenych udaju, zasazené
moduly zakladni sluzby nebo primarniho procesu, evidence dukaz(, informaci o kriti¢nosti aktiv,
feSeni kybernetického incidentu, zamezujicich a napravnych opatfeni, jakoz i zaslani vystupu z
nastroje v predepsané formé hladeni o kybernetickém bezpeénostnim incidentu na dozorovy
organ, pripadné na jiny definovany e-mail.

Generovani zavéreéné zpravy ve formé jednotlivych kapitol, resp. volitelnych &asti:

Sprava kybernetické bezpec¢nosti informaéniho systému

Zavéry z analyzy rizik zkoumaného informacniho systému

Aktiva

Analyzy rizik — vystup

Zavér

Prohlaseni o aplikovatelnosti

Pfiloha 1 - legislativni vychodiska

Pfiloha 2 — Pouzita metodika

Pfiloha 3 — Oznaceni pouzivané k zajisténi sdileni citlivych informaci (TLP)
Podparné sluzby
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Management automatického pfijmu a zpracovani bezpeénostnich varovani NBU (NUKIB)
na aktualni hrozby a zranitelnosti s detekci aktiv v systému s uréenim ochrannych opatfeni a
upozornénim pro definované osoby v systému.

Specialni pfidanou hodnotou pro zakazniky, ktefi jsou fidicim organem pro jiné organizace v
sektorové pusobnosti mame pfipravené multilicenéni feseni na fizeni KB v ramci resortu nebo
na fizeni jednotlivych organizacnich jednotek v robustni organizaci. ISIT software CZ podporuje
a napomaha dlouhodobé udrzovat systém fFizeni KB v organizaci a zaroven v multiverzi
umoziuje plnohodnotné Fidit KB v resortnich organizacich, a to v€etné zmén a bezpeénostnich
incidentd. Privodnim profitem je moznost centralni spravy nastaveni, seznam( hrozeb, opatreni
a skoringu, ale zejména moznost centralniho systému upozornovani na HW a SW zranitelnosti,
jakoz i centralniho Fizeni zasilani hlaSeni o kybernetickych incidentech, ¢imz vite jednak
optimalnéjsSi analyzovat stav KB v resortu a zaroven minimalizovat moznosti vzniku
bezpecénostnich incidentd.

Licencovani jednotlivych modull aplikace je nezavislé, tzn. kazdy modul maze vyuzivat jiny
pocet uzivatelll. PFi zakoupeni software v dohodnutém licencovani za koncovou cenu je soucasti
této ceny 12 mésictli bezplatna podpora - update. Po uplynuti 12 mésicu od instalace softwaru
je moznost volitelného maintenance ve vysi 15 % z pofizovaci ceny na dalSich 12 mésica.

Podpurné sluzby jsou Podpora pfi instalaci, zaskoleni obsluhy pro admin a klient licence,
metodicka podpora pfi naplfovani dat a realizaci tiskovych vystupu, auditnich €innosti, Analyzy
rizik a Zavérecné zpravy, provedeni rozdilového auditu, customizace dle pozadavku zakaznika,
identifikace aktiv a jiné sluzby v oblasti KB (samostatné placené sluzby).

Produkt je pojistén na 1mil EUR - odpovédnost za zpusobenou Skodu pro uzemi EU.

Modul KBO aplikace ISIT software CZ obdrzel dne 12.10.2021 Osvédcéeni o kompatibilité
programového vybaveni a shodé s pozadavky Vyhlasky o kybernetické bezpecCnosti €. 82/2018
Sb. od Fakulty podnikatelské VUT Brno.
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